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Popis dokumentu

Tento dokument je uréen nasim zakaznikim, obchodnim partnerim, zajemclm o zaméstnani,
zaméstnancim a Siroké vefejnosti a obsahuje prohlaSeni o zpracovani osobnich (dajl
poskytované ve smyslu nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji (dale jen ,GDPR®). Prohlaseni
napliuje povinnost poskytovat informace stanovené v ¢lancich 13 a 14 a povinnost informovat
subjekty osobnich udaju o jejich pravech a postupech pro uplatnéni jejich prav podle ¢lankua 15
az 22 a 34 nafizeni GDPR.

Zpracovani osobnich udaju

Zameéstnanci

Zaméstnanci béhem svého pusobeni ve spole€nosti pfedavaji osobni idaje a rovnéz jsou o nich
pofizovany Udaje majici charakter osobnich Udaju ve znacné rozmanitosti a promeénlivém
rozsahu. Typicky se jedna o jméno, pfijmeni, rodné pfijmeni, titul, bydlisté trvalé i pfechodné
(ulice a &islo, PSC, mésto), datum narozeni, rodné &islo, &islo bankovniho G&tu (IBAN), nazev
zdravotni pojistovny, doplfkové dlichodové spofitelny, Cislo OP a dalSi. Dale mohou byt
zpracovavany udaje rodinnych pfislusnikd nebo ¢lenl domacnosti, tedy jména, pfijmeni a rodna
Cisla, udaje o pfijmech, kopie rodnych listd. K tomu se pfidavaji dal§i komplexni informace pfi
¢innosti v IT systémech, jako jsou IP adresy, identifikatory, aktivita a Casy operaci, volana
telefonni Cisla a ¢asy volani, informace o odeslanych SMS a pfenesenych datech, informace
v souvislosti s bezpecnosti prace, absolvovanymi Skolenimi, vydanym certifikaty a povolenimi,
pojisténim. Rovnéz to mohou byt udaje souvisejici s dafiovymi povinnostmi jako potvrzeni o
studiu, hypotecnich uvérech, invalidit¢ a zménéné pracovni schopnosti, starobnim dichodu,
pfipadné informace od statnich organu jako nafizené srazky ze mzdy. Pfi vykonu prace mohou
byt pofizeny nahravky hovord, kamerové zaznamy. Zdrojem téchto informaci je ve vétsiné
pfipadd sam subjekt Udajl (personalni dotaznik, odevzdané vykazy a pfedané doklady), pfipadné
jeho ¢€innost v automatickych systémech a zanechana digitalni stopa. Osobni Udaje se vyskytuji
podle své povahy i v obchodni korespondenci se zakazniky, v emailech a chatech, v poznamkach
z jednani, jako autorstvi dokumentt, v radach a odpovédich zakaznikim. Volitelné se muaze
jednat o fotografie, videonahravky a hlasové nahravky.

Zpracovani osobnich udaji provadime v nezbytné nutném rozsahu z téchto divodu:

e PInéni pracovni smlouvy a vykon prace

e Splnéni pravnich povinnosti vyplyvajicich z pracovné-pravniho vztahu, zejména
oznamovacich povinnosti vic¢i organum statni spravy, soudiim a policii a spInéni archivaéni
povinnosti

e Opravnéné zajmy pfi ochrané prav a pravem chranénych zajml, zejména ochrany
informacnich technologii, majetku i duSevniho vlastnictvi, rozsah zpracovavanych udaju
reflektuje pracovni pozici a pravomoci zaméstnance
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o Opravnéné zajmy spravce pfi plnéni jeho smluv se zakazniky, pfi fizeni firmy a pro efektivni

hospodareni, rozsah zpracovavanych udaji reflektuje pracovni pozici a pravomoci
zaméstnance

Osobni udaje zpracovavame pouze po dobu, kterad je nezbytna vzhledem k ucelim jejich
zpracovani, podle kterych se doba a rozsah lisi:

e Pro plnéni pracovni smlouvy a vykon prace po dobu trvani pracovniho poméru; u vysledkd
vasi prace podle doby jejich vyuzitelnosti
o Smluvni a pfedsmluvni korespondence, emaily a poznamky k plnéni smlouvy po dobu
trvani smlouvy, maximalné 5 let od vzniku
o V ostatnich pfipadech obvykle do 1 roku od vzniku, maximalné 3 mésice od skon&eni
pracovniho poméru
e Pro splnéni pravnich povinnosti ve vztahu k danovym povinnostem po dobu 10 let od uplynuti
rozhodného obdobi
e Pro splnéni pravnich povinnosti ve vztahu k dlichodovém pojisténi po dobu 30 let od uplynuti
rozhodného obdobi
e Pro ochranu prav a pravem chranénych zajmu spravce po dobu 5 let od pofizeni udaja,
s vyjimkou kamerovych zaznamdu, které jsou uchovany maximalné 1 mésic od pofizeni
o Pro opravnéné zajmy spravce pfi plnéni smluv po dobu 5 let
e U udajl zpracovavanych na zakladé souhlasu po dobu jeho platnosti

Osobni udaje jsou zpfistupnény podle jejich charakteru pracovnikim firmy nebo jejich partnertim,
ktefi vedou danou agendu, &i jen jednateli spole¢nosti. Mezi pfijemce osobnich udajl patfi sprava
socialniho a ddchodového pojisténi, zdravotni pojisStovny, finanéni ufady, Gfady prace,
inspektoraty prace, mobilni operatofi, pojiStovny Skod, soudni organy a policie. Zpracovateli udajd
podle pokynl spravce pak jsou servisni organizace systému IT, firmy poskytujici Skoleni a
testovani v oblastech bezpec€nosti prace, vzdélavani a odborného Skoleni. Pfijemci nékterych
udaju zejména z oblasti bezpec€nosti a auditu se mohou stat i zakaznici pfi zajiStovani jejich
opravnénych zajmu vyplyvajicich z ochrany prav a pInéni jejich pravnich povinnosti ve vztahu ke
smlouvam spravce. Udaje nejsou predavany do zemi mimo EU. V pfipad8, Ze bychom nasim
zakaznikim nebo dodavatelim mimo zemé EU potfebovali pfedat kontaktni udaje naSich
zaméstnancu, budou o tom tito zaméstnanci informovani pfedem, nebo tak budou ginit sami
Vv ramci vykonu své prace.

Pfi tomto zpracovani nedochazi k automatizovanému rozhodovani ani k profilovani. V nékterych
pfipadech pfi tomto zpracovani dochazi k systematickému monitoringu, a to zejména €innosti
provadénych v IT systémech, pfistupu do prostfedi klientl a dalSich mist, kvuli zabezpeceni a
ochrané dat.
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Aktualni a potencialni klienti a dodavatelé
V ramci na$i obchodni €innosti a poskytovani sluzeb, které jsou zamérené predevsim na firmy a
organizace (B2B), dochazi ke zpracovani osobnich udaju pracovnikG nasSich zakaznik( a
dodavatell. Tito pracovnici by méli byt svym zaméstnavatelem informovani o takové moznosti.
Pfedavani jejich osobnich udajd vychazi obvykle zjejich naplné prace, pracovni pozice.
Vzhledem k tomu, Ze se primarné jedna o ,pracovni“ identitu subjektt udajq, je riziku zasahu do
osobnostnich prav a zplsobeni Skody témto subjektim bezpochyby niz§i. Ziskané udaje
pochazeji vétSinou pfimo od subjektu Udaji nebo od jeho zaméstnavatele, resp. jeho kolegu.
V pfipadé statutarnich organt nebo podnikatel(-fyzickych osob (OSVC) pak miZeme &erpat
informace z vefejnych zdroji, jako napf. z obchodniho rejstfiku, Zivnostenského rejstfiku,
insolvenc¢niho rejstfiku, profesni socialni sité LinkedIn.

Zpracovani osobnich Udaju provadime v nezbytné nutném rozsahu z téchto davodu:

e Zduvodu plnéni smlouvy, zejména pak objednavek, smluv o dilo, smluv o poskytovani sluzeb,
ktery je zakladnim opravnénym zajmem nasi firmy.

e Z dlvodu jednani o uzavieni smlouvy, zejména pak nabidek, odpovédi na dotazy,
informovani o sluzbach, ktery je zakladnim opravnénym zdjmem nasi firmy a vychazi vstfic
zajmum subjektt

e Opravnéné zajmy pfi ochrané prav a pravem chranénych zajml, zejména ochrany
informacnich technologii, majetku i dusevniho vlastnictvi.

o Na zakladé souhlasu v pfipadé, kdy je u€elem aktivni pfimy marketing nasich sluzeb nad
ramec legitimné ocekavatelného rozsahu, vyplyvajiciho z pfedchozich divodu.

Osobni udaje zpracovavame pouze po dobu, ktera je nezbytna vzhledem k Gcelum jejich
zpracovani, podle kterych se doba a rozsah liSi. Zejména dbame, aby v pfipadé, ze osoba jiz
nadale neni zaméstnancem zakaznika, a my se to dozvime, byly uchovavané osobni udaje
minimalizovany co do rozsahu i druhu.

e Pro opravnéné zajmy spravce pfi plnéni smluv (B2B)
o Bézna pfedsmluvni obchodni korespondence, emaily a poznamky maximalné 3 roky
od vzniku
o Smluvni korespondence a emaily a poznamky k pInéni smlouvy po dobu trvani
smlouvy, maximalné 5 let od vzniku
o V ostatnich pfipadech do 1 roku od vzniku, maximalné 3 mésice od skondeni
spoluprace se zadkaznikem, jakozto zaméstnavatelem subjektu
o Prihlasky na Skoleni, seznamy vydanych certifikatd, prezenéni listiny 2 roky
o Predané vizitky, pfedené kontaktni Udaje, kontaktni Udaje z dotaz( apod. do 1 roku
e Pro splnéni pravnich povinnosti ve vztahu k danovym povinnostem po dobu 10 let od uplynuti
rozhodného obdobi
e Pro ochranu prav a pravem chranénych zajmu spravce po dobu 5 let od pofizeni udaju
e U udajl zpracovavanych na zakladé souhlasu po dobu platnosti souhlasu

Osobni udaje jsou zpfistupnény podle jejich charakteru primarné pracovnikim firmy, ktefi vedou
danou agendu, primarné jednateli spole¢nosti. Mezi pfijemce osobnich Udajii mohou v nékterych
situacich patfit finanéni Gfady, ufady prace, soudni organy a policie. Zpracovateli udaju podle
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pokynl spravce pak jsou servisni organizace systému IT. PFijemci zakladnich kontaktnich udaju
pracovnikl zakaznika se mohou stat pfi plnéni jednotlivych smluv i nasi dodavatelé a u
zakladnich kontaktnich udajd dodavatell i nasi zakaznici, v tomto pfipadé bychom pfedem na
takovou situaci cizi pracovniky upozornili. Udaje v t&chto pfipadech nejsou predavany do zemi
mimo EU.

Pfi tomto zpracovani nedochazi k automatizovanému rozhodovani ani k profilovani.

Webové rozhrani

V ramci nasi obchodni &innosti a poskytovani sluzeb, provozujeme na siti internet webové
stranky. Stranky jsou pfistupné anonymné. Pfi prohlizeni stranek mizeme pofizovat nad ramec
drive uvedenych osobnich Udajl jesté tyto idaje: adresa webové stranky, IP adresa, ¢as pfistupu
na stranku, adresa webové stranky odkud navstévnik pfichazi, prohlize€ a operacni systém
navstévnika, preferovany jazyk, pfenesené mnozstvi dat, vyskyt chyb v technickém zpracovani,
identifikator session (vztahujici se k pfihladeni) a cookies.

Cookies jsou malé textové soubory, které se ukladaji na vaSem pevném disku v zavislosti na
pouzivaném prohlizeCi a které zajiStuji pfisun urcitych informaci do systému, ktery cookie ulozil.
VétSina nami pouzivanych cookies je po skonceni relace prohlize€e smazana (tzv. cookies
relace). Jiné cookies na vasem koncovém zafizeni zUstavaji a umoznuji nam rozpoznat vas
prohlize¢ pfi dalSi navstéve (trvalé cookies). Jejich uziti mizete omezit pouziti cookies pfimo na
nasich webovych strankach, a to ve ¢lenéni:

Funkéni cookies

Tyto soubory cookie jsou nezbytné pro fungovani webovych stranek, neni tedy mozné je zakazat.
Obvykle se nastavuji v reakci na akci, kterou na webu sami provedete, jako je nastaveni
zabezpeceni, pfihlaseni a vyplnovani formulari. Svij prohlize€ muzete nastavit tak, aby blokoval
soubory cookie nebo o nich zasilal upozornéni. Méjte na paméti, ze nékteré stranky nebudou bez
téchto souborll fungovat. Tyto soubory cookie neukladaji zadné informace, které Ize pfifadit
konkrétni osobé. Tyto soubory cookie mizeme nastavit my nebo poskytovatelé tretich stran,
jejichz sluzby na webu vyuzZivame. Tyto soubory cookie neukladaji zadné informace, které Ize
pfifadit konkrétni osobé.

Analytické cookies

Tyto soubory cookie se pouzivaji ke zlepSeni fungovani webovych stranek. Umoziuji nam
rozpoznat a sledovat pocet navstévnikl a sledovat, jak navstévnici web pouzivaji. Pomahaji nam
zlepSovat zpUsob, jakym webové stranky funguji, napfiklad tim, Ze uZivateldm umozniuji snadno
najit to, co hledaji. Tyto soubory cookie neshromazduji informace, které by vas mohly
identifikovat. Pomoci téchto nastroju analyzujeme a pravidelné zlepSujeme funkénost nasich
webovych stranek. Ziskané statistiky muzeme vyuZit ke zlepSeni uzZivatelského komfortu a k
tomu, aby byla navStéva webu pro vas jako uzivatele zajimavéjsi.

Marketingové cookies
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Pouzivaji se ke sledovani preferenci webu uzivatele za ucelem cileni reklamy, tj. zobrazovani
marketingovych a reklamnich sdéleni (i na strankach tretich stran), které mohou navstévnika
webu zajimat, v souladu s témito preferencemi. Marketingoveé cookies vyuzivaji nastroje externich
spolecnosti. Tyto marketingové soubory cookie budou pouzity pouze s vasim souhlasem.

Zpracovani na zakladé pokynu ze strany nasich klientt

V ramci na$i obchodni €innosti a poskytovani sluzeb, které jsou zamérené predevsim na firmy a
organizace (B2B), dochazi ke zpracovani osobnich udaji na zakladé zpracovatelskych smluv
s témito subjekty. Svoji povahou se jedna o dvé skupiny udajl:

o Udaje, které slouzi pro Ggely plnéni smlouvy (vedeni tudetnictvi, mzdova agenda) mezi nami,
jako zpracovatelem a nasim zakaznikem, ktery je bud’ pfimo spravcem, nebo zpracovatelem.
VétSinou se jedna o osobni Udaje osob, které maji se spravcem néjaky pravni vztah (jsou jeho
zaméstnanci apod.) a jsou predavany ke zpracovani v definovaném rozsahu podle
specifikace ve zpracovatelské smlouvé.

e Udaje, které slouzi uéelim zakaznika, ktery je spravcem, nebo které k nam zadal ke
zpracovani jako zpracovatel.

Zpracovani osobnich udaju provadime pro klienta vyhradné podle jeho pokynu, a to z téchto
davodu:

e Z duvodu plnéni smlouvy, zejména pak objednavek, smluv o dilo, smluv o poskytovani
sluzeb, a to primarné za ucelem zpracovani personalni a mzdové agendy spravce. Pro
tento ucel zpracovavame udaje v definovaném rozsahu.

e Z duvodu pInéni smlouvy, zejména pak objednavek, smluv o dilo, smluv o poskytovani
sluzeb, a to ve smyslu zajisténi komunikace se statni spravou.

Osobni udaje zpracovavame pouze po dobu, ktera je specifikovana ve zpracovatelské smlouvé
nebo je stanovena zakonem.

Osobni udaje v pfedem definovaném rozsahu jsou zpfistupnény podle jejich charakteru
pracovnikum firmy, ktefi vedou pfisluSnou agendu (Ucetni). Ostatni Udaje jsou zpfistupfiovany
pouze jejich spravci, tj. naSemu zakaznikovi, a to vZdy podle jim zadanych opravnéni.

Pfi zpracovani v definovaném rozsahu nedochazi k automatizovanému rozhodovani ani
k profilovani. Ostatni zpracovani se Fidi pokyny ve zpracovatelské smlouvé.

Prava subjektu udaju

V souvislosti se zpracovanim osobnich udaju maji subjekty téchto Udaju nize uvedena prava.

Pro vyuziti téchto prav mlze byt nutné zjisténi totoznosti tak, aby byla jistota, Ze pravo vyuziva
praveé ta osoba, ktera je subjektem udajl. Zjisténi totoznosti provadime jako spravce pfimérené
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vyuzivanému pravu, v nékterych pfipadech mizeme pouzit ovéfeni pravé pomoci téchto udajl

(pfinlasovaci udaje).

Zadost mUzete zaslat elektronickou postou na email spoleénosti gdpr@topucto.cz.

Pravo na pristup k osobnim tdajum

Pravo na potvrzeni

SU ma pravo ziskat od nas potvrzeni, zda osobni udaje, které se jej tykaji, jsou & nejsou
zpracovavany, a pokud je tomu tak, ma pravo ziskat pfistup k témto osobnim udajum a k
nasledujicim informacim:

a. Uucely zpracovani

b. kategorie dot€enych osobnich udaju

c. prilemci nebo kategorie pfijemctd, kterym osobni Udaje byly nebo budou zpfistupnény,
zejména pfijemci ve tfetich zemich nebo v mezinarodnich organizacich

d. planovana doba, po kterou budou osobni udaje ulozeny, nebo neni-li ji mozné urdit, kritéria
pouZzita ke stanoveni této doby

e. existence prava pozadovat od spravce opravu nebo vymaz osobnich udaji tykajicich se
subjektu udaju nebo omezeni jejich zpracovani anebo vznést namitku proti tomuto zpracovani

f. pravo podat stiznost u dozorového ufadu;

g. veskeré dostupné informace o zdroji osobnich udajl, pokud nejsou ziskany od subjektu udaju

h. skuteénost, ze dochazi k automatizovanému rozhodovani, véetné profilovani, a pfinejmensim
v téchto pfipadech smysluplné informace tykajici se pouzitého postupu, jakoz i vyznamu a
predpokladanych disledk( takového zpracovani pro subjekt udaja

i. pokud se osobni udaje pfedavaji do tfeti zemé& nebo mezinarodni organizaci, mate jako
subjekt udaju pravo byt informovan o vhodnych zarukach, které se vztahuji na pfedani

Pravo na kopii

SU ma pravo na kopii zpracovavanych osobnich Gdajd. Kopii jsme schopni pfedat osobné&, nebo
odeslat zasilkou urenou do vlastnich rukou, vtomto pfipadé budeme poZadovat uhradu
postovného. Pokud to bude mozné, bude k dispozici kopie k pfedani elektronickou formou.
V pfipadé opakované Zadosti o kopii pfedame jen data, ktera jsme jeSté nepfedali, a ktera
zpracovavame nové, nebo informaci, ze zadné nové udaje nezpracovavame. Tim neni omezena
moznost vydat Uplnou kopii udaju znovu za uhradu.

Pravo na opravu nepresnych tudajua

Pokud SU zjisti, Ze udaje, které o ném zpracovavame, jsou nepfesné, mylné, nepravdivé nebo
neuplné, ma pravo na jejich opravu. Je nasim zajmem udrzovat informace co nejpfesné;jSi! Na
druhou stranu v nékterych archivnich evidencich zamérné jsou udrZzovany udaje tak, jak byly
platné v dobé jejich vzniku (napf. bydlisté ve smlouvé apod.).

V pfipadé, Ze je zadosti o opravu vyhovéno, oznamime to pfipadnym puvodnim pfijemcim, leda
by se to ukazalo jako nemozné nebo vyzadujici nepfiméfené Usili a pokud to SU bude poZadovat,
sdélime, kdo byli tito pfijemci.
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Pravo na vymaz
SU ma pravo, abychom jakozto spravce bez zbytedného odkladu vymazali osobni Gdaje, které
se jej tykaji, a my jako spravce mame povinnost osobni udaje bez zbyteéného odkladu vymazat,
pokud je dan jeden z téchto davodu:

a. osobni udaje jiz nejsou potfebné pro ucely, pro které byly shromazdény nebo jinak
zpracovany

b. subjekt udaji odvola souhlas, na jehoz zakladé byly udaje podle zpracovany, a neexistuje
zadny dalsi pravni davod pro zpracovani

c. subjekt udaji vznese namitky proti zpracovani na zakladé opravnénych zajmu a neexistuji
zadné prevazujici opravnéné duvody pro zpracovani nebo subjekt udaju vznese namitky
proti zpracovani pro ucely pfimého marketingu

d. osobni Udaje byly zpracovany protipravné

e. osobni udaje musi byt vymazany ke splnéni pravni povinnosti stanovené

JakoZto spravce mame nastaveny mechanismy pro zajisténi automatické anonymizace Ci
vymazu osobnich udaju v pfipadé, ze jiz nejsou potfeba k Ucelu, pro néjz byly zpracovavany.

Pravo na omezeni zpracovani
SU ma pravo nas pozadat o omezeni zpracovani soubé&zné

s uplatnénim prava na opravu, nez bude vase zadost vyfizena

v pfipadé protipravniho zpracovani misto jejich vymazu

v pfipadé, Ze potfebuje udaje pro urceni, vykon nebo obhajobu pravnich naroku

vznesl namitku proti jejich zpracovani z divodu opravnéného zajmu, do doby ovéfeni, zda
opravnéné dlivody spravce prevazuji nad opravnénymi divody subjektu udaju

o oW

Omezeni zpracovani znamena, ze tyto osobni Udaje mohou byt, s vyjimkou jejich ulozeni,
zpracovany pouze se souhlasem, jako subjektu udaju, nebo z divodu ur€eni, vykonu nebo
obhajoby pravnich narokl, z ddvodu ochrany prav jiné fyzické nebo pravnické osoby nebo z
davodu dulezitého vefejného zajmu.

Pravo na prenositelnost OU

Pokud nam SU, k ur&itym udajim poskytl souhlas nebo zpracovavame data na zakladé smlouvy
mezi nami, a pfitom zpracovavame data automatizované&, mazete nas SU pozadat o jejich predani
ve strukturovaném formatu.

Pravo vznést namitku proti opravnénému zajmu

Subjekt udaju ma pravo vznést namitku proti zpracovani osobnich udaju, které se jej tykaji, pokud
jsou zpracovavany na zéakladé nami deklarovaného opravné&ného zajmu spravce. Udaje
prestaneme jako spravce zpracovavat, pokud neprokazeme zavazné opravnéné dlvody pro
zpracovani, které prevazuji nad zajmy nebo pravy a svobodami SU, nebo pokud je
nezpracovavame pro uréeni, vykon nebo obhajobu pravnich naroku.
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Pravo vznést namitku proti pfimému marketingu
Pokud SU vznese namitku proti zpracovani osobnich Gdajii za uéelem pfimého marketingu,
pfestaneme udaje za timto ucelem zpracovavat a vyfadime je z vedkerého dalSiho pfimého
marketingu.

Pravo nebyt predmétem rozhodnuti zalozeného na automatizovaném rozhodnuti véetné
profilovani

Vzhledem k tomu, Ze jako spravce Udajli nevydavame rozhodnuti, ktera by pro SU méla pravni
ucinky, vyhradné na zakladé automatizovaného zpracovani nebo profilovani, je uplatnéni tohoto
prava jen hypotetické.

Pravo odvolat souhlas

Pokud nam k n&jakému zpracovani udéli SU souhlas, m(ize tento souhlas odvolat, nejlépe
obdobnym zpisobem, jakym byl souhlas udélen: pokud na webu, pak na webu, pokud emailem,
pak emailem ze stejné adresy, pokud telefonicky, pak telefonicky ze stejného telefonniho €isla.
Vzdy mlze souhlas odvolat pisemné, nebo nas pozadat o pfehled udélenych souhlasu se
zpracovanim. Souhlas se zpracovanim cookies muze také snadno odvolat jejich smazanim nebo
jejich zablokovanim ve webovém prohlizedi.

Pravo obratit se na dozorovy organ

Pokud neni SU spokojen s tim, jak postupujeme pfi zpracovani osobnich Gdajii nebo jak
naplfiujeme prava v této souvislosti, miZe se se stiznostmi obracet na Ufadu pro ochranu osobni
udaja.

Dozorovy organ:
Urad pro ochranu osobnich udaijti
https://www.uoou.cz
Pplk. Sochora 27
170 00 Praha 7

Zpusoby zpracovani osobnich udaju

Rizeni rizik v oblasti zabezpeéeni informaci

Spole¢nost ma zaveden formalizovany program fizeni podnikovych rizik, jehoz prostfednictvim
Ize identifikovat, analyzovat a hodnotit rizika a realizovat akéni plany na zmirnéni zjisténych rizik.
Soucasti fizeni rizik zabezpedeni informaci ve spolenosti je sprava ohrozeni zabezpedeni, ktera
zajistuje, Ze nespravné nastaveni procesu, neaktualizované systémy nebo aplikace a jakékoli
nedostatky budou efektivné odstranény, sledovany a kontrolovany.

Organizace zabezpeceni informaci

Spole¢nost je certifikovana dle 1ISO 27001 (Management bezpecnosti informaci) a ISO 9001
(Systém Fizeni kvality). Zaméstnanci jsou tak povinni chranit informace spoleCnosti a veskeré
udaje o partnerech nebo zakaznicich. Dodavatelé spoleCnosti a tfeti osoby maji rovnéz povinnost
chranit informace spole€nosti a veSkeré udaje o partnerech nebo zakaznicich (coz zahrnuje
uplatfiovani konkrétnich opatfeni na ochranu osobnich udajl). Standard pro fizeni pFistupu tfetich
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osob zavadi opatfeni, ktera minimalizuji potencialni rizika spojena s pfistupem tfetich osob k
informacénim aktivim spole¢nosti prostfednictvim systémua spolecnosti. Smlouvy s tretimi
osobami zahrnuji povinnost oznamovani poruseni pfedpisl a pravo k provedeni auditu. Smlouvy
s tfetimi osobami zahrnuji pozadavky na vlastnictvi dat a vraceni nebo odstranéni dat bezpec¢nym
zpusobem po skon&eni platnosti smlouvy.

Zabezpeceni v oblasti lidskych zdroju

V souladu s mistnimi pracovnépravnimi predpisy jsou provadény provérky zameéstnancu a
dodavatelll. Zaméstnanci, dodavatelé a tfeti osoby maiji v ramci pracovnich podminek povinnost
zachovavani davérnosti. Zaméstnanci jsou povinni dodrzovat zasady a standardy zabezpeceni.
Existuji postupy pro zruseni jejich pfFistupu k sitim/aplikacim/systémum pfi ukonceni spoluprace.
Rovnéz existuji postupy zaijistujici odebrani pfistupu zameéstnancim k aplikacim/systémim pfi
zmeéne jejich pracovni pozice ¢i odpovédnosti.

Sprava rizeni pristupu

VS8em uzivatelim je udélovan pristup prostfednictvim jedine€ného uzivatelského ucétu a
povinnych ovéfovacich mechanismu. Opravnéni k uzivatelskym G¢tim a pfistupova prava k
datlim jsou udélovana v nezbytné nutném rozsahu na zakladé roli, pozadavk( pracovnich pozic.
UzZivatelska hesla musi spliiovat urlité poZzadavky na slozZitost tak, aby byla v souladu se
zasadami pro hesla pouzivana pro zabezpedceni informaci.

Ochrana dat

Pfi internim i externim pfenosu dat jsou vyuzivany mechanismy na ochranu pfenasenych dat. U
kazdého uzivatelského zafizeni a systému/ulozisté sluZzeb jsou vyuZivany mechanismy na
ochranu ulozenych dat, jako je Sifrovani celého disku, Sifrovani dat aplikaci. Pfistup k datim je
standardné omezen a bude ovéren a povolen pouze prostfednictvim uzivatelskych uc¢tu s radné
udélenymi opravnénimi.

SPOLUPRACE S DALSIMI STRANAMI PRI ZPRACOVANi OSOBNICH
UDAJU
Disponujeme seznamem spole€nosti, které provadi zpracovani osobnich udaji pro nasi

spolecnost, ktera je jejich spravcem, zpracovatelem. Vedle tohoto pfedani jsou pInény povinnosti
o informovanosti vici statnim ufadim. Seznam v pfipadé potfeby pfedlozime v aktualnim znéni.
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